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Abstract

The advancement of technology has led to innovative solutions in administrative sectors,
exemplified by the introduction of “KTP Digital”. However, not everyone has adopted “KTP Digital”
and is still relying on scanned copies of identity cards that can expose digital image data to
security vulnerabilities. This study addresses these vulnerabilities by proposing encryption
techniques. Utilizing RSA and XOR Cipher algorithms, this research demonstrates effective
encryption and decryption of digital image data. Evaluation metrics, including Peak Signal-to-
Noise Ratio (PSNR), confirm minimal similarity between plain and cipher images, indicating robust
encryption. Specifically, PSNR values for plain vs. cipher images range from 7 to 8 dB, well below
10 dB, indicating a very significant difference. Additionally, high PSNR values between original
and decrypted plain images, which is 100 dB, suggest negligible data alteration post decryption
confirming that the decryption process successfully restores the image to its original state.
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1. Pendahuluan

Dewasa ini perkembangan teknologi telah membantu dalam segala aspek kehidupan, termasuk
dalam keperluan administratif. Hadirnya KTP digital sebagai inovasi pemerintah dalam upaya
mempermudah dan mempercepat proses administrasi sekaligus memberikan keamanan dalam
mencegah pemalsuan atau penyalahgunaan data kependudukan. KTP digital adalah kartu tanda
penduduk dalam bentuk aplikasi di smartphone (ponsel pintar) yang dilengkapi QR Code [1].
Meskipun demikian, penggunaan KTP digital masih belum sepenuhnya umum di masyarakat.
Banyak orang masih mengandalkan KTP fisik, yang sering kali memerlukan pemindaian (scan)
untuk berbagai keperluan, seperti saat melamar pekerjaan. Tentunya cara ini memiliki risiko yang
lebih, di mana hasil pemindaian yang berupa citra digital lebih rentan dengan ancaman keamanan
seperti pencurian data sensitif dari KTP sehingga diperlukan teknik untuk melindungi data
tersebut. Salah satu teknik dalam penanganan ancaman keamanan pada citra digital adalah
dengan mengenkripsi data citra sehingga tidak terbaca oleh pihak yang tidak bertanggung jawab.
Teknik enkripsi pada gambar merupakan teknik enkripsi yang mengubah informasi atau format
pada gambar ke dalam bentuk informasi atau format gambar lain yang sulit dimengerti atau
dibaca oleh pihak lain [2]. Pada penelitian ini penulis menggabungkan algoritma RSA dengan
algoritma XOR Cipher dalam melakukan enkripsi data pada citra. Algoritma RSA merupakan
algoritma kriptografi asimetris, yang artinya kunci untuk mengenkripsi dan mendekripsi file
berbeda. Sementara XOR Cipher merupakan algoritma kriptografi simetris, di mana kunci untuk
mengenkripsi dan mendekripsi file adalah sama. Penggabungan kedua algortima ini bertujuan
untuk mendapatkan keamanan yang lebih tinggi lagi. Kemudian untuk menguji efektivitas enkripsi
dari penggabungan algoritma RS dengan algoritma XOR Cipher digunakan pengujian PSNR,
yakni dengan membandingkan citra asli dengan citra terenkripsi. Penelitian terkait enkripsi citra
yang pernah dilakukan salah satunya adalah penelitian enkripsi gambar yang menggunakan
algoritma RSA yakni Aplikasi Algoritma RSA dalam Enkripsi dan Dekripsi Gambar [2]. Penelitian
tersebut dilakukan dengan mengaplikasikan enkripsi RSA pada tiap bit warna dalam bit R, G, B
sebuah gambar. Hasil dari penelitian tersebut adalah gambar yang dienkripsi menggunakan RSA
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sangat berbeda dengan gambar aslinya. Jurnal selanjutnya adalah Implementasi Algoritma XOR
Pada Citra Sebagai Pengamanan Pengajuan Hak Merek [3]. Di mana pada penelitian ini
dilakukan enkripsi pada gambar menggunakan algoritma XOR, dengan hasil algoritma XOR
dapat digunakan untuk enkripsi dan dekripsi gambar dengan baik.

Pengumpulan Data

2. Metode Penelitian

Pengembangan
Aplikasi

Aplikasi Enkripsi
Dekripsi Gambar KTP

Pengujian PSNR

Hasil Pengujian PSNR

Gambar 1. Diagram Alur Metode Penelitian

Penelitian ini dilakukan menggunakan metode eksperimental dengan mengembangkan program
kriptografi dengan tujuan untuk mengenkripsi data pada citra digital menggunakan algoritma RSA
dan XOR Cipher. Alur dalam penelitian ini dimulai dari pengumpulan data terkait penelitian,
kemudian melakukan pengembangan aplikasi, di mana setelah aplikasi telah dibuat maka
dilakukan pengujian PSNR untuk menguji hasil dari enkripsi dan dekripsi gambar KTP dari
aplikasi.

2.1. Kajian Pustaka

a. Kriptografi

Secara etimologi kriptografi berasal dari bahasa Yunani yakni crypto yang berarti
tersembunyi dan graphien yang berarti menulis. Kriptografi merupakan ilmu yang
mempelajarinya metode untuk mengirim pesan secara rahasia atau disamarkan sehingga
hanya penerima yang dituju yang dapat menghapus penyamaran dan membaca pesan
yang dikirim [4]. Dalam kriptografi pesan (data atau informasi) yang dapat dibaca dan
dipahami disebut dengan plaintext sedangkan pesan yang telah disandikan sehingga tidak
bermakna lagi disebut dengan ciphertext. Proses penyandian plaintext menjadi ciphertext
disebut dengan enkripsi sedangkan untuk mengembalikan ciphertext menjadi plaintext
disebut dengan dekripsi [5]. Secara umum kriptografi diklasifikasikan menjadi dua, yaitu
kriptografi simetris dan kriptografi asimetris. Kriptografi simetris adalah algoritma kriptografi
yang menggunakan satu kunci untuk mengenkripsi dan mendekripsi pesan. Kriptografi
asimetris adalah algoritma kriptografi yang menggunakan dua kunci, yakni kunci publik
untuk mengenkripsi dan kunci privat untuk mendekripsi pesan.
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b. Algoritma RSA
Algoritma RSA (Rivest, Shamir, Adleman) adalah algoritma kriptografi asimetris. Proses
enkripsi dan dekripsi dari algoritma RSA ini didasari pada proses matematika khususnya
pada konsep bilangan prima dan aritmatika modulo untuk menghasilkan kunci rahasia
untuk melakukan proses enkripsi dan dekripsi [6]. Berikut ini merupakan cara kerja dari
algoritma RSA:

a. Pilih dua bilangan prima p dan g

b. Hitung nilai n, dimanan = p xq Q)

¢. Hitung nilai ¢(n), dimana ¢(n) = (p- 1) *x(g- 1) (2)

d. Pilih sebuah bilangan bulat e sebagai kunci publik dengan syarat e harus relatif prima
terhadap ¢(n)

e. Hitung kunci dekripsi d menggunakan persamaan ed =1 (mod ¢(n)) atau
d =e — 1 mod (¢(n)) 3)

f.  Kunci publik dan kunci privat dari perhitungan tersebut adalah sebagai berikut:
e Kunci publik adalah pasangan (e, n)
e Kunci privat adalah pasangan (d, n)
g. Untuk melakukan enkripsi hitung blok ciphertext dengan menggunakan persamaan

¢ = me mod n, di mana c adalah ciphertext dan m adalah plaintext (4)
h. Untuk melakukan dekripsi hitung blok plaintext dengan menggunakan persamaan
m = cd modn (5)

c. Algoritma XOR Cipher
Algoritma XOR Cipher adalah algoritma kriptografi simetris. Proses dari enkripsi XOR
Cipher adalah dengan melakukan operasi XOR plaintext dengan kunci sehingga
menghasilkan ciphertext. Sedangkan proses dari dekripsi XOR Cipher adalah dengan
melakukan operasi XOR ciphertext dengan kunci sehingga menghasilkan plaintext [7].
Operasi dari XOR mengikuti aturan sebagai berikut:

Tabel 1. Aturan Operasi XOR

A B A®B
0 0 0
0 1 1
1 0 1
1 1 0

d. PSNR
Peak Signal to Noise Ratio (PSNR) merupakan sebuah metode perbandigan antara nilai
maksimum dari sinyal yang diukur dengan besarnya derau yang berpengaruh pada sinyal
tersebut [8]. Nilai pada PSNR dinyatakan dalam satuan desibel (dB). Dalam PSNR
semakin besar nilai yang dihasilkan dari perbandingan PSNR maka semakin mirip dengan
citra aslinya. Berikut ini merupakan persamaan yang digunakan untuk menentukan nilai

PSNR:
MAX;
PSNR = 20log10(7=D) (6)
1 2
MSE = —= 37" ¥}l — Kapl @)

Keterangan:
MAXi = Nilai maksimum piksel pada citra

m = panjang citra (dalam piksel)
n = panjang citra (dalam piksel)
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ij = koordinat masing-masing piksel
I = nilai intensitas citra asli
K = nilai intensitas citra terenkripsi

2.2.

Dari persamaan di atas, untuk mendapatkan nilai PSNR diperlukan nilai MSE sebagai
pembagi nilai maksimum pada citra. Nilai MSE ini merupakan nilai eror kuadrat rata-rata
antara citra asli (plain image) dengan citra yang terenkripsi (cipher image). Nilai MSE ini
dapat bernilai nol jika tidak ada error atau perbedaan antara kedua citra tersebut yang
mengakibatkan nilai PSNR mencapai tak terhingga, sehingga nilai PSNR dibatasi hanya
sampai dengan 100 dB [9].

Alur Program

@>
Sipher image v
s a
file kunci Tidak
Bual array gambar: baris,
kolom, dan warna
Bt S vear T
kolom, dan warna

Bangkitkan kunci XOR Clpher.

y Lakukan aperas) XOR untuk tiap

Deknipsi nilai warna pada gamosr e v

menggunakan kunci privat
kunci
l Bangkitkan kunci publik dan
kunci prival RSA
Lakukan operasi XOR untuk tiap
nila pada array gambar dengan
kure ¥
Enkripsi nilai warna pada gambar
menggunakan kunc publik
Pisin image
Simpan kunei privat dan kunei cipher]
ke file kunci

ipher image dan
file kunci

Gambar 2. Flowchart Sistem

Pertama, pengguna diminta untuk memilih apakah akan melakukan enkripsi atau dekripsi
gambar. Pada proses enkripsi alur proses pengenkripsian gambar adalah sebagai berikut:

a.
b.

Pengguna diminta untuk memasukkan gambar (plain image) yang akan dienkripsi.
Program akan membuat array gambar dari plain image yang dimasukkan. Array tersebut
berisi data baris, kolom, dan warna plain image.

Program akan membangkitkan kunci XOR Cipher.

. Program melakukan operasi XOR pada setiap nilai dalam array plain image dengan kunci

XOR Cipher.

. Program akan membangkitkan kunci publik dan kunci privat RSA.

Program melakukan prosees enkripsi nilai warna menggunakan RSA dengan kunci publik.

. Menyimpan cipher image dan file kunci untuk keperluan dekripsi.

Sedangkan alur pada proses dekripsi adalah sebagai berikut:

Pengguna diminta untuk memasukkan cipher image dan juga file kunci.

Program membuat array gambar dari cipher image yang berisi data baris, kolom, dan
warna.

Program akan melakukan dekripsi nilai warna menggunakan RSA menggunakan kunci
privat dari file kunci.

. Program akan melakukan operasi XOR kunci cipher dari file kunci dengan data pada array

cipher image
Program akan menyimpan gambar (plain image) dari hasil dekripsi.
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2.3. Pengujian Sistem

Pada penelitian ini, pengujian sistem dilakukan dengan mengenkripsi dan mendekripsi citra digital
dummy sebagai representasi dari hasil scan KTP. Kemudian dilakukan pengujian menggunakan
PSNR untuk mendapatkan nilai PSNR dari perbandingan plain image dengan cipher image dan
nilai PSNR dari perbandingan plain image dengan plain image hasil dekripsi. Dalam pengujian
PSNR kualitas nilai PSNR akan dianalisis mengikuti nilai pada tabel berikut:

Tabel 2. Tingkat Nilai PSNR

Nilai PSNR (dB) Kualitas Sinyal
>30 Sangat baik
25-30 Baik

20-24 Cukup

11-19 Buruk

<10 Sangat buruk

3. Hasil dan Diskusi
3.1. Enkripsi Gambar KTP

Berikut merupakan penggunaan aplikasi untuk enkripsi gambar KTP:

# Aplikasi Enkripsi KTP - X
Enkripsi KTP |
Dekripsi KTP |
(a) halaman utama aplikasi (b) membuka gambar KTP untuk dienkripsi

# Enkripsi Berhasil x

o File telah berhasil terenkripsi

Save as type: | BMP Files (*.bmp)

A Hide Folders

(c) menentukan lokasi menyimpan gambar

KTP hasil enkripsi (d) notifikasi enkripsi berhasil

Gambar 3. Penggunaan Aplikasi Untuk Mengenkripsi Gambar KTP
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Penggunaan aplikasi untuk mengenkripsi gambar dilakukan dengan beberapa tahap sebagai

berikut:
a. Pengguna menjalankan aplikasi kemudian menekan tombol Enkripsi KTP
b. Pengguna diminta untuk memilih gambar KTP yang ingin dienkripsi
¢. Pengguna diminta untuk menentukan lokasi penyimpanan gambar KTP hasil enkripsi dan
kunci untuk keperluan dekripsi
d. Setelah proses enkripsi selesai maka akan ada notifikasi bahwa enkripsi telah berhasil
3.2. Dekripsi Gambar KTP

Berikut merupakan penggunaan aplikasi untuk dekripsi gambar KTP:

# Aplikasi Enkripsi KTP - X
Enkripsi KTP |
Dekripsi KTP |
(a) halaman utama aplikasi (b) membuka gambar untuk didekripsi

§ Dekripsi Berhasil x

o File telah berhasil didekripsi

(c) membuka kunci untuk dekripsi (d) notifikasi dekripsi berhasil

Gambar 4. Penggunaan Aplikasi Untuk Mendekripsi Gambar KTP

Penggunaan aplikasi untuk mengenkripsi gambar dilakukan dengan beberapa tahap sebagai
berikut:

oo op

Pengguna menjalankan aplikasi kemudian menekan tombol Dekripsi KTP

Pengguna diminta untuk memilih gambar yang ingin dekripsi

Pengguna diminta untuk memilih kunci untuk keperluan dekripsi

Setelah proses dekripsi selesai maka akan ada notifikasi bahwa dekripsi telah berhasil
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3.3. Hasil Enkripsi, Dekripsi, dan Pengujian PSNR

Berikut merpakan hasil dari enkripsi dan dekripsi menggunakan algoritma XOR Chiper dan RSA:

PROVINSI DKI JAKARTA PROVINSI DKI JAKARTA

JAKARTA PUSAT = JAKARTA PUSAT
NIK :  1234567891234567 NIK 1 1234567891234567
Nama. BUDI SANTOSO Nama BUDI SANTOSO n
TempatTgiLahe  JAKARTA, 01.01-1980 TempalTglLahs  JAKARTA, 01-01-1980
Jens Kelamn LAKLLAKE Jens Kelame  LAKILAKE

JLN. MERDEKA NO.123, JAKARTA Aamat JLN. MERDEKA NO.123, JAKARTA ~7

RTRW  one2 RTRW  onez
KeiDesa KelDesa  MENTENG
Kecamatan ~ MENTENG Kecamatan  MENTENG
Pekeraan

Agama ISLAM
‘Status Perawinan: MENIKAH
SWASTA

INDONESIA Pl 29.02.2015
Berlaku Hngga . SEUMUR HIDUP Borigku Hngga  SEUMUR HIDUP. F4 —J
Ahori
(a) plain image (b) cipher image (c) plain image hasil dekripsi
Gambar 5. Hasil Enkripsi dan Dekripsi Eksperimen 1
PROVINSI JAWA TIMUR PROVINSI JAWA TIMUR
= SURABAYA = SURABAYA
NIK : 98976543210987654 NIK : 98976543210987654
Nama /ANI CAHYANI Nama /ANI CAHYANI
TempatTglLahe  SURABAYA, 15051995 TempalTgiLahs  SURABAYA, 15-05-1995
s Kelamwn PEREMPUAN Jerws Kelamwer  PEREMPUAN
Aamat = JLN. PAHLAWAN NO.465, SURABAYA JLN. PAHLAWAN NO.465, SURABAYA
RTRW 0304 RTRW © 03104 =
KeVDesa © KERTAJAYA KeVDesa  KERTAJAYA
Kecamalan  GUBENG Kecamatan  GUBENG
e Porkaan SEL UM Sis Perawioan BELMMENIS
Pekeraan WIRASWASTA R Pekeraan WIRASWASTA 14032018
Kewarganegaraan, INDONESIA S Kewarganegaraan; INDONESIA
Borlb H0gga | SEUMUR HIDUP Ao BorlakMgga  SEUMUR HIDUP .o
,\] (R /.(I (R
(a) plain image (b) cipher image (c) plain image hasil dekripsi
Gambar 6. Hasil Enkripsi dan Dekripsi Eksperimen 2
PROVINS| JAWA BARAT PROVINSI JAWA BARAT
= BANDUNG = BANDUNG
NIK :  8765432109876543 NIK 1 8765432109876543
Nama PUTU YUDHA Nama 'YUDHA
TempatTglLahe  JIMBARAN, 10-10-1990 TempatTgiLahx  JIMBARAN, 10-10-1990.
Jens Kelamn LAKLLAKI Jens Kelymer ~ LAKI-LAKI
Aamat JLN. DIPATIUKUR NO. 789, BANDUNG JLN. DIPATIUKUR NO. 789, BANDUNG
RTRW 05106 RTRW o506 =
KeWDesa © LEBAK SILIWANGI KevDesa ~ LEBAK SILIWANGI
Kecamatan  COBLONG Kecamatan  COBLONG
e Perkavinan uEMKH St Peawinan NEKAH
Pekeraan PEGAWAI NEGERI SIPIL. STy Pekeraan PEGAWAI NEGERI SIPIL. 20082010
Kewarganegaraan: INDONESIA Kewarganegaraan: INDO!
Borldku Hingga . SEUMUR HIDUP llvﬁ'__z Borlaka MGgA  SEUMUR HIDUP ILU[W
(a) plain image (b) cipher image (c) plain image hasil dekripsi

Gambar 7. Hasil Enkripsi dan Dekripsi Eksperimen 3

Dari eksperimen yang telah dilakukan, dapat dilihat bahwa secara visual tidak ada perubahan
antara plain image asli dan plain image hasil dekripsi. Cipher image yang dihasilkan dari proses
enkripsi juga tidak dapat dipahami karena hanya berupa noise warna sehingga sangat berbeda
dengan gambar aslinya. Kemudian dalam pengujian dengan PSNR didapatkan hasil sebagai
berikut:

Tabel 3. Tingkat Nilai PSNR Plain Image VS Cipher Image

Nama Image Nilai PSNR (dB)
Ktp_dummy_1.bmp  8.499
Ktp_dummy_2.bmp 7.613
Ktp_dummy 3.bmp  7.588
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Tabel 4. Tingkat Nilai PSNR Plain Image VS Plain Image Hasil Dekripsi

Nama Image Nilai PSNR (dB)
Ktp_dummy_1.bmp 100
Ktp_dummy_2.bmp 100
Ktp_dummy_3.bmp 100

Dari tabel 3 didapat hasil dari tingkat nilai psnr plain image vs cipher image di mana nilai psnr
yang didapat sangat buruk. Dalam hal ini nilai yang sangat buruk berarti hasil enkripsi dari
algoritma RSA dan algoritma XOR sangat baik, karena plain image dan cipher image sangat
berbeda. Sedangkan, pada tabel 4 didapat hasil nilai psnr plain image vs plain image hasil
dekripsi yang sangat baik yang menandakan tidak ada perubahan antara plain image dengan
plain image hasil dekripsi.

4. Kesimpulan

Kesimpulan yang dapat ditarik dari penelitian ini adalah algoritma RSA dan XOR Cipher sangat
baik digunakan dalam enkripsi citra digital ktp di mana dari proses enkripsi plain image menjadi
cipher image menghasilkan citra digital yang sangat berbeda yang tidak dapat dipahami karena
hanya berupa noise warna. Dan dari proses dekripsi cipher image kembali ke plain image
menghasilkan citra digital yang sama sesuai dengan plain image sebelum enkripsi. Kemudian
dari hasil pengujian PSNR didapat nilai PSNR plain image dan cipher image di bawah 10 dB atau
sangat buruk yang artinya plain image dan cipher image sangatlah berbeda. Sedangkan dari hasil
pengujian PSNR plain image dan plain image hasil dekripsi mendapatkan nilai yang sangat baik
yang berarti tidak ada perubahan saat mendekripsi citra digital. Implementasi algoritma RSA dan
algoritma XOR Cipher perlu dikembangkan lagi agar dapat diintregasikan ke dalam berbagai
platform untuk mengenkripsi citra digital ktp sehingga data sensitif dalam citra digital ktp dapat
dijaga dari ancaman keamanan.
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